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Datenspuren in der digitalen Welt ANON

= Beim Internet-Zugangsanbieter (ISP) blndeln sich die
Internetverbindungen eines Nutzers (Verkettung)

> Gefahr der Profilbildung

= Nutzer haben keine Moglichkeit, die Nutzung oder
Weitergabe ihrer Daten durch ISP oder Dritte zu

erkennen.
(1)

Internet

e

Nutzer-PC Zugangs-
Provider

> Wie kann fundiertes Vertrauen geschaffen werden?
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P
Vertrauen AN/DN

NEXT GENERATION

Basis flr Vertrauen Bindung an Vertrauen

Normative Verpflichtung

Soziale Norm Art. 5 Abs. 1
v lit. f DSGVO,
§ 5 BDSG v

Internet-
Endnutzer Zugangs-
Provider

Transparenz
x

Soziale Kognition
x
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Bindung an Recht: ANDON

NEXT GENERATION

Begrindung von Vertrauen

M Fernmelde- § Rechtauf

§ 88 ! . :
.. [f 4 . . { informationelle
Telekommunikations- (8] geheimnis Selbst-

y bestimmung

I (i
gesetz L
”Iﬂi Artikel 10 Abs. 1
‘}; % Grundgesetz ¥
I Artikel 2 Abs. 1,
'W ¥ 1Abs.1
e - Grundgesetz

e e 2

Kein Unter- Ll
: dricken [l
Kenntnisnahme P b
Zweck- E |
soweit bindung .
erforderlich .
Keine
Weitergabe

Internet-
zugangs-

provider
§ 3 Nr. 6, 10, 24 TKG

5N
§ 206 Abs. 1, 2

§ 202a StGB

Nr. 2 StGB

Verletzung
Fernmeldegeheimnis

bei verschlisselten
Daten
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Bindung an Recht: ANDON

Fragwurdigkeit von Vertrauen

Befugnisse zur Speicherung ohne konkreten Anlass

= Vorratsdatenspeicherung
§§ 113a - g TKG - (noch) geltendes Recht
Verkehrsdaten (10 Wochen) + Standortdaten (4 Wochen)

= Erkennen von Storungen etc.
§ 100 TKG (IT-Sicherheitsgesetz)
Bestandsdaten + Verkehrsdaten + ,Steuerdaten™
(,hochstens™ 7 Tage — ,kleine Vorratsdatenspeicherung™)

Voraussetzungsarmer, intransparenter Zugriff

= Automatisierte Abfragemoglichkeit
§ 112 Abs. 1 TKG
Bestandsdaten (,,Kundendatei®) - Stellen Personenbezug her!
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Bindung an Recht:

Fragwurdigkeit von Vertrauen

Fazit

= Sanktionsmoglichkeiten motivieren ISPs eher
zu ubermaiger Speicherung als
Datensparsamkeit, vgl. § 126 Abs. 4 TKG

= [SP selbst hat keine volle Kontrolle
> Automatisierter Zugriff auf Bestandsdaten
> Mit Richtervorbehalt auch auf weitere Daten

> Den Schutzmechanismen fur Vertraulichkeit stehen
erhebliche Risiken gegenuber.
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Problemfaktoren fur Privacy Behavior  ,N%ZoN

beim Nutzer (I)

» Informationsdefizit

> Vertrauenswiirdigkeit und Verlasslichkeit des ISP

> welche Daten des Nutzers der ISP kontrolliert

> mogliche Konsequenzen eines Datenmissbrauchs

Problemstellung in der Vorstellung des Nutzers evtl. gar nicht abgebildet.

= Schwierigkeit, nach den eigenen Praferenzen zu
entscheiden

> Begrenzte kognitive Ressourcen bei hoher Komplexitat
(,Security Fatigue")

> Problem der begrenzten Rationalitat

> Datenschutz immer Kompromissen unterworfen
(Nutzen aus Datenpreisgabe, ,Privacy attitudes"™)

> Entgegengerichtete Einfliisse
(soziale Normen, Motivation, Emotionen)
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Problemfaktoren fur Privacy Behavior  ,N%ZoN

beim Nutzer (II)

= Kontextabhangigkeit
> Fehlender Bezugsrahmen in der digitalen Welt, Abstraktheit

> Gewohnung an gleichbleibende Beeintrachtigungen der
Privatsphare

= Beeinflussbarkeit

> Bedingt durch Informationsmangel und
Kontextabhangigkeit

> Beispiel Default settings: haufig als Empfehlung
aufgefasst

> Beispiel Features, welche durch ihr blof3es Vorhandensein
ungerechtfertigtes Vertrauen auslosen
(Privacy Policy, Privatsphare-Einstellmoglichkeiten)
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Anforderungen aus der Privacy Behavior-Forschung

ANDN

I. Transparenz

Aus der Privacy Behavior — Forschung lassen sich Anforderungen flr technische Lésungen
ableiten. Diese Anforderungen kénnen den Datenschutz-Gewahrleistungszielen des
Standard-Datenschutzmodells zugeordnet werden: Transparenz + Intervenierbarkeit.
Zum dritten Datenschutz-Gewahrleistungsziel, Nichtverkettung, siehe Folie 1.

= Information
Bedeutungsgehalt vermitteln.

= Verifikation (Nachweis)
Abbilden einer tatsachlichen Gegebenheit
mit angemessener Sicherheit / Wahrscheinlichkeit.

= Verstandlichkeit
Bedeutung fur Durchschnittsnutzer ohne weiteres zu
erfassen. Reduktion von Komplexitat.
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Anforderungen aus der Privacy Behavior-Forschung

II. Intervenierbarkeit

= Relevanz
Empfundene Bedeutung fur die eigene Person.
= Auffalligkeit (Salienz)
Aufmerksamkeit des Nutzers wird wirksam auf
bedeutsame Aspekte gelenkt.

= Orientierung
Bezugsrahmen als Orientierung. Empfehlungen als
Anker. Implikationen einer Privatsphare-Verletzung
erkennbar. Reduktion kognitiver Beanspruchung.

= Handlungsmoglichkeit flr den Nutzer
Moglichkeit bereitzustellen, reale Kontrolle auszutben.

eR ULD & "Can the ISP be trusted" - Forum Privatheit, 02.11.2017 9



ZwWischenfazit

= Verwirklichung von Datenschutz und Privatsphare
allein durch das Recht nicht moglich.

= Handeln im wohlverstandenen eigenen Interesse
erfordert echte Akkommodation an die digitale
Welt.

= Psychologische Forschung zum Privacy Behavior
liefert Hinweise, wie fundiertes Vertrauen
erreicht werden kann.

> Kann die Technik Losungen bereitstellen?
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Der Weg der persdnlichen Daten AN/DN

NEXT GENERATION

Internet (1)
A Qnn—>
weitere Router
Inhaltsanbieter Anbieter von
(z.B. eBay.de) Drittinhalten

(z.B. DoubleClick)

(Telefon- / Mobil-)
Verbindungsdaten

Y

Y Y ﬁ
Q Logdateien von Routern,
Proxies und Firewalls
URL

Browser-History, Cache,

(Flash-)Cookies Login-Daten, IP-Adresse, Zeitangaben, IP-Adresse, Zeitangaben,
Nutzernamen ’ Zugangs- / Kontodaten URL, Refe_rer, . URL, Refe_rer, '
Passwérter ' Nutzungsdaten Browser-ldentlﬁke?tlon, Browser-'l‘dentlﬁ Ifatnon,
(URL, IP-Adresse etc.) angebotsbezogener Clickstream, angebotsiibergreifender
Interaktionsdaten Clickstream

> Nutzer wissen oft nicht, welche Parteien welche
Informationen uber ihn kennen
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Transparency Enhancing Technologies ANON

= "Legal and technological instruments that provide
[...] access to data processing, implying a transfer
of knowledge from data controller to data subject

n
[...]" )
Eigenschaften

. Informati v || £
» Anforderungen an TETs leiten rermenen o
_ _ Verifikation Ve
sich von Nutzersicht ab Verstandlichkett v || &
=
Relevanz v
= Verschiedene Strategien maoglich Auffalligkeit v
v

Orientierung

Handlungs-
maoglichkeiten

Intervenilerbarkeit
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Strategie Policy AN:ON

= Auflistung, welche Daten gespeichert und
verarbeitet werden.

> Beispiel: Google Datenschutzerklarung

Google Eigenschaften

Datenschutzerklarung Information v

Zuletzt geadndert am: 2. Oktober 2017 (archivierte Versionen anzeigen) Die verlinkten Beispiele sind unten auf dieser Seite zu

finden Verifikation x

Sie kénnen unsere Dienste auf vielfaltige Weise nutzen — um Informationen zu suchen und zu teilen, um mit anderen zu
kommunizieren oder um neue Inhalte zu erstellen. Wenn Sie uns Informationen mitteilen, zum Beispiel durch Erstellung eines Ve rSta n d | |C h ke It x
Google-Kontos, konnen wir damit diese Dienste noch weiter verbessern — indem wir lhnen relevantere Suchergebnisse und

Werbung anzeigen, lhnen dabei helfen, mit anderen in Kontakt zu treten oder schneller und einfacher Inhalte mit anderen

zu teilen. Wir méchten, dass Sie als Nutzer unserer Dienste verstehen, wie wir Informationen nutzen und welche Moglichkeiten

Sie haben, um lhre Daten zu schitzen Re | eva n Z x

In unserer Datenschutzerklarung wird erlautert:

« Welche Informationen wir erheben und aus welchem Grund. Au ffé | | ig ke it x

= Wie wir diese Informationen nutzen
« Welche Wahlmaglichkeiten wir anbieten, auch im Hinblick darauf, wie auf Informationen zugegriffen werden kann und

wie diese aktualisiert werden konnen O r.i e nti e ru n g x

Wir haben uns um eine moglichst einfache Darstellung bemuht, wenn Sie jedoch mit Begriffen wie Cool
Tags und Browsern nicht vertraut sind, sollten Sie sich zunachst Uber diese Schlusselbegrs
Daten ist Google wichtig und daher bitten wir Sie, unabhéngig davon, ob Sie
sind, sich die Zeit zu nehmen, um unsere Praktiken kennenzulerne

Handlungs-
(3) moglichkeiten
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: : 7
Strategie Siegel AN:ON

= Nutzer vertraut auf Siegel einer dritten Instanz, die
Privatsphare bewertet

> Beispiel: Datenschutzsiegel ULD, TUV Sid

Eigenschaften

Information v

Verifikation x

Verstandlichkeit Vv

Relevanz =
Auffalligkeit x
Orientierung v
Handlungs-

1SO 27001 maglichkeiten
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Strategie Software ANON

= Nutzerdaten werden aufbereitet dargestellt und
somit Relevanz verdeutlicht

> Beispiel: Lightbeam fur Mozilla Firefox

Eigenschaften

Information

Verifikation x

Verstandlichkeit

Relevanz

Auffalligkeit

Orientierung x

Handlungs-
moglichkeiten




Strategie Hardware AN/ON

NEXT GENERATION

= Zusatzliche Hardware uberpruft Einhaltung und
informiert ggf. Nutzer.

> Beispiel: Trusted Computing

Eigenschaften

Information x

Verifikation v

Verstandlichkeit %

Relevanz x
Auffalligkeit x
Orientierung %
Handlungs-

maoglichkeiten
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Limitationen von TETs

= TETs benoétigen selbst Zugriff auf Daten
= Datenaggregation schwierig abbildbar
= TETs kdnnen falsches Vertrauen schaffen

= Notwendigkeit einer vertrauenswurdige Dritten

Partei, die Integritat der TETs Uberwacht

= Effektivitat wird durch Nutzerverstandnis begrenzt
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= Nutzer bendtigen erweiterte Techniken zur Kontrolle
ihrer eigenen Daten

= TETS sind hierflr ein erster Schritt
> Motivation, Veranschaulichung, Edukation

> Sind limitiert in dem, was sie leisten konnen

= Vertrauen in den ISP kann technisch nur
unzureichend abgebildet werden

> Anonymisierungs-Losungen beim ISP schitzen
nur vor schwachen Angreifern

> Fur starkeren Schutz sind zusatzliche Techniken notig
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Ausblick

= Rechtliche Vorgaben kdnnen unterstutzen
> Implementierung von TETs und somit

> Grundlegende SchutzmaBnahmen beim ISP

= Wirtschaftliche Aspekte mussen fur massen-
taugliche Losung ebenfalls betrachtet werden

> Fur institutionelles Vertrauen ist Reputation von
zentraler Bedeutung

> Fundiertes Vertrauen kann nur interdisziplinar
geschaffen werden
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Kontakt

Lukas Hartmann - lukas.hartmann@ur.de
Lehrstuhl fur Wirtschaftsinformatik IV
Universitat Regensburg

Matthias Marx - marx@informatik.uni-hamburg.de
FB Informatik - Sicherheit in Verteilten Systemen
Universitat Hamburg

Eva Schedel - uld66@datenschutzzentrum.de
Unabhangiges Landeszentrum fur Datenschutz
Schleswig-Holstein (ULD)
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