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* Mediatisierung: Medienumgebung hat sich verandert
(mobile Medien, Smart Toys, Sprachassistenten).

* DigiTods: Kinder kommen immer frither mit mobilen Medien in Berlhrung.

* Datenschutz und Privatheit als Themen, die auch Eltern in ihrer Medienerziehung
beschaftigen, v.a. wenn es um die eigenstandige Smartphone- und Internetnutzung der
Kinder geht.

* In der frihe Kindheit (0-6 Jahre) ist Datenschutz und Privatheit aufgrund des Elternprivilegs
eine Aufgabe der Eltern (und der padagogischen Fachkrafte), das Kind dabei zu
unterstltzen, ein Bewusstsein flr seinen privaten Bereich zu entwickeln und mogliche
Risiken zu erkennen.

=» Welches Verstandnis haben Eltern in der friihen Kindheit von Datenschutz, Giber welche
Privatheitskompetenz verfiigen sie, und wie setzen sie es in der Medienerziehung um?

* Basis: Familien-Medien-Monitoring
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* Orientierung an den Eltern: Vorbildfunktion (deskriptive Normen) vs.
(Anschluss-)Kommunikation (praskriptive Normen)

e Vorbildfunktion der Erwachsenen: Eigener Medienumgang
(Sharenting) und eigene Kompetenz

* (Anschluss-)Kommunikation: Wissen vermitteln, an
Entscheidungen beteiligen

* Kinderrechtliche Perspektive

* Kinder als handelnde Subjekte, auch wenn sie noch nicht die
kognitiven Fahigkeiten ausgebildet haben, um ihren Wunsch nach
Privatsphare artikulieren zu kdnnen (Stapf 2019).

e Recht auf Privatheit (Art. 16 UN Kinderrechtskonvention), Recht
am eigenen Bild (§ 22 KunstUrhebG)
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* Sharenting-Praktiken unterscheidbar in die Kandle auf denen Fotos geteilt werden, die Haufigkeit,
der Inhalt und an wen die Bilder geschickt werden.

* Beziehungsmanagement steht dabei im Vordergrund.

Mogliche Rechtsverletzungen

* Bilder, die von Dritten heruntergeladen, verandert und in Padophilen-Foren verbreitet
werden,

* Unangemessene Fotos (z.B. Nacktfotos),

e fir Kinder peinliche Informationen,

* Informationen, die Kinder in anderen Kontexten identifizierbar machen,

* Teilen von Informationen in nicht klar abgegrenzten Kreisen (iber soziale Medien

= Kinder haben keine Kontrolle tGber die Bilder und Informationen, die die Eltern verbreiten.
=> Fur die Kinder bis zu sieben Jahren entscheiden die Eltern, ob ein Foto oder Video ihres

Kindes veroffentlicht werden soll.
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(u.a. Brosch 2017, Kutscher 2019, Kutscher & Bouillon 2018, Steinberg 2016)
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Online-
Privatheitskompetenz

Privatheits- und

Faktisches Privatheitsbezogene Privatheitsbezogene
Privatheitswissen Reflexionsfahigkeit datensch.utzb'ezogene Kritikfahigkeit
Fertigkeiten
z.B. Wissen Uber z.B. Reflexion Uber z.B. z.B.
* Datensammlungs- * eigene Privatheits- e Datensparsamkeit * Hinterfragen von
und —verwertungs- bedlrfnisse * Praventive gesellschaftlichen
praktiken * Privatheitsrisiken Datenschutz- Strukturen, Normen
e Technikin * Eigenes Verhalten strategien und Praktiken
Zusammenhang mit und eigene * Privatheitsbezogene * Realisierung von
Privatheit und BedUrfnisse Medienselektion sozialer
Datenschutz Verantwortung
* Datenschutzrecht >
e Soziale Dynamiken }
(Masur 2018)
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Qualitative Langzeitstudie mit 20 (17) Familien 4
} * Halbjahrliche qualitative Leitfadeninterviews mit einem oder beiden Elternteilen

e Kontinuierliche Erfassung des Medienensembles, der Medienrepertoires und der Medienerziehung
sowie Chancen und Risiken der Mediennutzung

A

» * Schwerpunktthemen: Rituale, Medienbiographie, Sharenting

Kriterium/
Alter 2017

Anzahl der Fokuskinder

Geschlecht (m/w) 2/4 2/1 3/3 2/3 9/11

Infrastruktureller 4/2 0/3 3/3 3/2 10/10

Bezugsraum

(Stadt/Land) }
Bildungshintergrund 3/3 2/1 2/4 3/2 10/10

(niedriger/hoher)
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Ausstattung der Familien

* Alle Eltern besitzen Smartphones, nur vereinzelt gibt es kein TV-Gerat oder kein
Tablet in den Familien. Laptops spielen selten eine Rolle.

e Smart-TVs haufig und vereinzelt andere Gerate wie Alexa, 3D-Drucker, Konsolen,
Smartwatch.

Nutzung der Fokuskinder
* Haufig genau geregelte Zeiten; Ausnahmen bei Krankheit, Urlaub oder Baustelle;
* Ritualisierte Nutzung der Medien steht im Vordergrund, aber situative Regulierung.

* Gezielt ausgewahlte Sendungen Uber Streaming Dienste
(Netflix, Amazon Prime, YouTube).

* Kinder bedienen Alexa.

4
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* Datenschutz und Privatheit sind als Themen bewusst, andere Medienerziehungsthemen stehen
aber im Fokus: altersgerechte Nutzung, Sucht (Umfang der Nutzung) oder Medienwirkungsfragen
(bislang).

* kein Einfluss der Einfihrung der DSGVO, sondern stabile Haltungen.

* Kaum Eltern thematisieren die Rechte der Kinder
(Ausnahme ist das Recht auf Vergessen).

* Privatsphare-Ebenen (Livingstone et al. 2019)

* Relationale Privatsphare

* Abwadgen, welche Daten wo preisgegeben werden: Datensparsamkeit (, digital
konservativ®) vs. Bedirfnisbefriedigung

* Unterschied zwischen privat und 6ffentlich

* Kommerzielle Privatsphare
* Unbehagen bei personalisierter Werbung
* Frage: Was erkaufe ich mir durch die Daten?

 Institutionelle Privatsphare
* Daten im Kontext von Krippe/Kindergarten bzw. Schule
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* Datenschutz und Privatheit sind als Themen bewusst, andere Medienerziehungsthemen stehen
aber im Fokus: altersgerechte Nutzung, Sucht (Umfang der Nutzung) oder Medienwirkungsfragen
=>» Erlebbarkeit des Themas in der Familie, Verflgbarkeit von , Rezeptwissen”

* (bislang) kein Einfluss der Einfihrung der DSGVO, sondern stabile Haltungen

* Kaum Eltern thematisieren die Rechte der Kinder
(Ausnahme ist das Recht auf Vergessen).

* Privatsphare-Ebenen (Livingstone et al. 2019)

* Relationale Privatsphare

* Abwagen, welche Daten wo preisgegeben werden: Datensparsamkeit
(,digital konservativ®) vs. BedUrfnisbefriedigung

* Unterschied zwischen privat und 6ffentlich

* Kommerzielle Privatsphare
* Unbehagen bei personalisierter Werbung
* Frage: Was erkaufe ich mir durch die Daten?

 Institutionelle Privatsphare
* Daten im Kontext von Krippe/Kindergarten bzw. Schule
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Medienerzieherisches Handelh zum Thema Datenschutz

Da mache ich mir
erst Gedanken,
wenn sie spater
selbst mal so einen
Account hat.

(Mutter einer
4-jahrigen Tochter)
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Viele Eltern sehen noch keinen Handlungsbedarf und thematisieren das Thema
Datenschutz und relationale Privatsphare und deren Folgen (v.a. Cyber-Mobbing und

Cyber-Grooming) im Kontext der Smartphone- und Internetnutzung von (verwandten,

befreundeten) Jugendlichen.

e Vereinzelt Uberlegen sie, wie sie dann mit der Privatsphare ihrer Kinder und dem

Wunsch, sie zu schitzen, umgehen wollen.
e Einige Eltern wirden dabei gerne die Verantwortung der Schule Ubertragen.

Vorbildrolle nicht bewusst: Die meisten Eltern erkennen ihre Vorbildrolle im
achtsamen Umgang mit mobilen Medien, aber nicht beim Thema Datenschutz.

In einzelnen Fallen bereits Anschlusskommunikation mit den Kindern.

Es gibt den Kindern gegenUber keine klar formulierten Regeln.

Nutzung von Sprachassistenten in drei Familien: Nur in einer Familie wird thematisiert,

welche Daten dort preisgegeben werden, die Funktionalitat Uberwiegt.
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Sharenting: Zwischen Facebook und WhatsApp

Die Mehrheit der Familien lehnt ein Posten von
Bildern auf Facebook ab.

e Kinder nicht zur Schau stellen und
Shaming vermeiden.

* Unsicherheit, wer was mit den Bildern
machen kann (Padophile).

* In einigen Familien wurde kommunikativ
ausgehandelt, das Sharenting auf Facebook
(zuklnftig) zu vermeiden (unter den
Ehepartnern, mit weiteren Verwandten).

* Instagram ein ,privater” Kanal: Dennoch
Bilder der Kinder ,von hinten”.

JFF - Institut fiir
Medienpéddagogik
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Die Mehrheit der Familien teilt auf WhatsApp
Bilder mit Verwandten oder engen Freunden.

* Abwaégen der Adressaten der Bilder
(Vertrauenspersonen)

e Groleltern: Kompetenz, Weitergabe
der Bilder, , Ilch mochte das als Oma
auch machen konnen”.

* Abwagen der Verbreitungskanale (Status,
Profilbild, Versenden)

=» Kaum ein Bewusstsein dartber, dass man
mit dem Versenden die Kontrolle Uber die
Bilder aufgibt.

h' h A

* |n zwei Familien werden bewusst andere
Messenger verwendet.
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Privatheits- und

Faktisches Privatheitsbezogene Privatheitsbezogene
Privatheitswissen Reflexionsfihigkeit datensch.utzt!ezogene Kritikfahigkeit
Fertigkeiten
* Alle Familien * Der Grad an e Privatheitsbezogene e Nurin einer
verfligen Uber ein Reflexion ist Medienselektion Familie
Problem- unterschiedlich findet zum Teil statt.
bewusstsein, bis auf hoch. * Nur Wenige
Einzelfalle geht das e Das Sharenting handeln
Wissen aber nicht in zeigt, dass zu datensparsam.
die Tiefe. Gunsten anderer
* Das Wissen bezieht Bediirfnisse
sich vor allem auf das abgewogen wird.
eigene

Privatheitsverhalten.
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Typologisierungskriterien 4
1. Relevanz von Datenschutz/Privatheit

* Datenschutz wird als relevantes Thema erkannt, Basiswissen und Reflexion sind vorhanden.

<

* Datenschutz ist nicht relevant: Basiswissen vorhanden, aber keine Reflexion.
2. Medienerzieherisches Handeln

* Datenschutz/Privatheit beeinflusst medienerzieherisches Handeln.

e Datenschutz/Privatheit beeinflusst medienerzieherisches Handeln nicht.

Datenschutz wird als
relevantes Thema erkannt Die Vorsichtigen Die Pragmatischen }

y
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Datenschutz ist nicht relevant ) )
- Die Naiven
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Typ 1: Die Uberzeugten Typ 2: Die Pragmatischen

e Haben ein Problembewusstsein und

* Reflektieren das eigene Medienhandeln stark
reflektieren ihr Medienhandeln.

und Handeln selbst datensparsam.

* Eigene BedUrfnisse sind aber wichtiger als

* Handeln in den (GroR-)Familien Regeln
Datenschutz:

kommunikativ aus.
e aufderrelationalen Ebene um Nahe zu
gestalten,

* Differenzieren nach Kontexten
(alternative Messenger, Soziale Netzwerke,
Gruppen). e auf der kommerziellen Ebene um den
Alltag zu vereinfachen (Alexa-Nutzer,
Online-Shopping).

* Diskutieren zum Teil Datenschutz auch
gesellschaftskritisch.

* Regeln werden in der (Grol3-)Familie nur
reaktiv bei Verstolen angewendet oder sie
passen sich an.

* Thematisieren Datenschutz mit den (alteren)
Kindern.

* Esfehlen konkrete Fertigkeiten.

4

WWW.JFF.DE



A\A A ARY

Beschreibung der Typen

Typ 3: Die Naiven

Datenschutz ist flr diesen Typ
nicht handlungsleitend.

Haben weniger Wissen Uber
Datenschutz.

Nehmen es in Kauf, wenn Bildern
von den Kindern online sind (zu
Werbezwecken).

JFF - Institut fiir
Medienpéddagogik
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* Medienensemble zuhause: Die Pragmatischen nutzt deutlich
mehr Smart-Geréate als die Uberzeugten.

» Ziele der Medienerziehung
» Die Uberzeugten setzen Datenschutz neben

Gestaltungsmaoglichkeiten.

* Die Pragmatischen setzen andere Ziele: Informationssuche
und -bewertung und Selbstregulierungskompetenz

* Die Naiven haben noch keine konkreten Ziele, kommt erst
mit dem Schulalter.

* Beruf
e Die Uberzeugten: Informatiker und Medienpddagoge

* Die Pragmatischen: Journalistin/Reisebiro
* Die Naiven: Technische Faszination
e Alter der Kinder

* Die Pragmatischen haben sehr junge Kinder.

WANEN
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* Inder frihen Kindheit sind Eltern die zentrale Instanz, um Privatheit zu gewahrleisten und zur
Privatheit und Datenschutz zu erziehen.

* In den Familien gibt es ein Bewusstheit fir Privatheit und Datenschutz, das Wissen ist aber
ausbaufahig, v.a. was die Kinderrechte, die langfristigen Folgen bestimmter Praktiken und
konkrete datenschutzrelevanten Fertigkeiten und die kritische Privatheitskompetenz betrifft.

* Forderansatze kbnnten sein:

* Vermittlung von Wissen Uber Datenerfassung und Datenverwertung,
insbesondere bei Smartgeraten

* Bewusstsein fur Kinderrechte
*  Wahrnehmung der Vorbildfunktion

* Gesprache Uber Privatheit (Kinderrechte) im Kindergartenalter

4
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Vielen Dank fur Ihre Aufmerksamkeit!
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Kontakt: susanne.eggert@jff.de
senta.pfaff-ruediger@jff.de
andreas.oberlinner@jff.de
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