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Ermutigen

Wir ermutigen Nutzer-innen, sich mit komplexen Technologien und
Systemen auseinanderzusetzen und bestarken sie in der Interaktion.
Wir bauen Beriihrungséngste ab, setzen Impulse und foérdern Neugier
und Begeisterung.

Einblicke gewéahren

Wir veranschaulichen und machen verstandlich, wie Unternehmen und
der Staat personenbezogene Daten nutzen und verarbeiten. Wir
informieren Uber Mitentscheidungs- und Gestaltungsmadglichkeiten.

Erméchtigen

Durch die Aufklarung und Vermittlung von Wissen, ermachtigen wir
Nutzer-innen zum selbstbestimmten Handeln. Wir unterst titzen
politische Entscheidungstrager-innen darin, indem wir ihnen geeignete
Instrumente und praktische Beispiele aufzeigen.
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Ausgewahlte ethische Herausforderungen

« Offloading and de-skilling :
Die Autonomie kann eingeschrankt werden, wenn die Verwendung mit einer Abhangigkeit vom
Wearable einhergeht. Dies kann zu einem Verlust wertvoller Fahigkeiten oder einem
Fahigkeitsdefizit fuhren, z.B. wenn das Gerat versagt oder wegféallt

» Responsibility gaps:
Wenn Wearables mehr und mehr ohne ,human in the loop* funktionieren, besteht die Gefahr
einer Verantwortungsliicke; insbesondere dann, wenn ein Schaden entsteht

* Privatheit und Datenschutz:
Wearables sammeln haufig sensible und vertrauliche Daten. Diese Daten kdnnen verwendet
werden, um einen Benutzer Gbermalig zu beeinflussen und sein Wohlergehen auf viele
Weisen zu gefahrden

 Dual-use:
Tragbare Gerate konnen jenseits ihres intendierten Gebrauchs missbraucht werden, und damit
Wohlbefinden oder Autonomie verringern
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Datenschutzerklarungen sind ...

Lesebestatigung vs Lesedauer in Minuten®

24 min Garmin
29 min Fitbit
26 min Apple

33 min Xiaomi

*Fir einen durchschnittlichen Schiler der 12. Klasse
Regensburger Analysetool fiir Texte: Ratte. [Wild & Pissarek, 2018]
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Datenschutzerklarungen sind ...

16 schwierige Worter

In solchen Fallen kdnnen diese Unternehmen uns lhren Namen, lhre E-
Mail-Adresse oder &hnliche Informationen (wie eine Telefonnummer
oder eine Abonnenten-1D) mitteilen, sodass wir lhnen eine Einladung
zur Teilnahme Ubermitteln oder lhre Eignung fur bestimmte Leistungen,
wie zum Beispiel Rabatte oder kostenlose Leistungen, bestimmen

kdnnen.

Je langer ein Satz, desto schwieriger

* Auszug aus Datenschutzrichtlinie von Fitbit
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Datenschutzerklarungen sind ...

Whats App Datenschutzerklarung vs Der Tod in Venedig by Thomas Mann
Komplizierte Wérter pro Satz
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[BR Data, 2019, http:// web.br.de/ interaktiv/ datenschutzerklaerungen/]



Datenschutzerklarungen sind ...

Datenschutzerklarungen

Jerstandlich ab
Twitter ®
Instagram ®

\Verstandlichkeit ol ) °

Whatsapp

fir Altersgruppen Spotify .

Netflix

Ebay
Zalando

Amazon
Tiktok ® @

Youtube (Google) @ @
Otto ® ®

Snapchat ® ®

Literatur

Der Tod in Venedig ®
13 14 15 16 17 18

[BR Data, 2019, http:/ / web.br.de/ interaktiv/ datenschutzerklaerungen/ ]
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Analyse der Datenschutzerklarungen

» Analyse der Speichernn
Datenschutzerklarungen der meist —
verkauften Wearables Speichern Speichern
Apple, FitBit, Fossil, Garmin, m n Server
Huawei, Samsung undXiaomi ‘ J—

. @ Ubermittel D Ubermitteln I Ubermitteln
» Datenschutzkonzepte: | Internetraiges |, .
Datenart, Verarbeitungsform, Wearable Endgerat PR
Eijgentimer, Quellen, Empfénger, '\ /
Nutzungszweck, Rechtsgrundlage, o Drittanbiete
Nutzungsentscheidung (Opt-In/Out), = ritanbieter
DatenschutzmalSnahmen, User SpeichernU

o RBrkeewdnemesdaver

generelle Formulierungen, selten Zusammenhédnge zwischen den Kategorien

» z.B. nicht nachvollziehbar, ob fur eine konkrete Datenart z.B. die auf einem
Fitness Armband ermittelte Herzfrequenz lokal auf dem Armband gespeichert, zu
einem Mobiltelefon Ubertragen, oder auf einem Server hinterlegt wird
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Nutzer:innen-Befragung
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Informationsbedarf von Nutzer:innen flr die extrahierten Datenschutzkonzepte (N = 168)
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Nutzer:innen-Befragung

Informationsbedarf von Nutzer:innen flr die extrahierten Datenarten (N =168)
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InviDas: Ein Spiel sagt mehr als 1000

Worte

Misualisierungslosungen fir
Datenschutzerkldrungen

Escape Rooms

Personliches
Datencockpit

Interaktive
Datenvisualisierung far
Smart Wearables

Bewusstseinsbildung &
Steigerung der
Datenkompetenz



Anbieter 1 <~ m

Daten Sensoren | Wearable App Server Drittanbieter

Herzfrequenz | Optischer
Sensor

Anwendung
Dritter

Anbieter2 <7 m

Speicherung | Speicherung aggregiert | Speicherung aggregiert = Keine Freigaben
der Rohdaten | auf Stundendurchschnitt | auf Stundendurchschnitt erteilt
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